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Definigoes

Acesso - ato de ingressar, transitar, conhecer ou consultar a informagdao, bem como a
possibilidade de usar os ativos de informacdo de um 6rgdo ou entidade, observada eventual
restricdo que se aplique.

Alta Administracao - pessoa ou grupo de pessoas que dirige e controla a Finep no mais alto
nivel (membros da Diretoria Executiva e do Conselho de Administragdo).

Ativos de informagdao - dados e informacdes gerados ou manipulados, os meios de
armazenamento, transmissao e processamento, os sistemas de informacdo, bem como os
locais onde se encontram esses meios, processos, equipamentos e as pessoas que a eles tém
acesso.

Auditabilidade - atributo que garante a possibilidade de rastrear os diversos passos de um
processo.

Autenticidade - propriedade de que a informacgdo foi produzida, expedida, modificada ou
destruida por uma determinada pessoa fisica, equipamento, sistema, 6rgdo ou entidade.

Ciclo da vida da informacgao - ciclo formado pelas fases da produgdo e recepgao,
organizagao, uso e disseminacgao, e destinagao da informacao.

Colaborador - pessoa fisica que tenha vinculo celetista, estatutario ou administrativo com a
Finep (empregado do quadro efetivo; membros da Diretoria Executiva e colegiados;
ocupantes de cargos em comissao ndo pertencentes ao quadro de empregados efetivos da
Finep); que preste servicos, nas dependéncias fisicas da Finep ou fora dela, mediante contrato
firmado com empresa interposta (servigos terceirizados, temporarios, consultoria juridica e
outros); que atue como estagiario ou jovem aprendiz ou que atue como consultor ad hoc da
Finep.

Confidencialidade - propriedade de que a informacao ndo esteja disponivel ou revelada a
pessoa, a sistema, a 6rgdo ou a entidade ndo autorizados, nem credenciados.

Disponibilidade - propriedade de que a informacdo esteja acessivel e utilizavel sob
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1.11.

1.12.

1.13.

1.14.

1.15.

1.16.

1.17.

1.18.

1.19.

1.20.

demanda por uma pessoa fisica ou determinado sistema, 6rgdo ou entidade devidamente
autorizados.

Incidente de seguranca - qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranca dos sistemas de computacao ou das redes de computadores.

Informacao - dados, processados ou nao, que podem ser utilizados para produgao e para
transmissao de conhecimento, contidos em qualgquer meio, suporte ou formato.

Informacao restrita - informacao confidencial protegida por sigilo previsto em lei ou em
contrato ou segredo de justica.

Integridade - propriedade pela qual se assegura que a informagao nao foi modificada ou
destruida de maneira ndo autorizada ou acidental.

Irretratabilidade ou ndo repudio - propriedade da informacdo que ndo permite ter seu
envio ou conteldo contestados, rejeitados ou repudiados por seu emissor ou por seu
receptor.

Necessidade de conhecer - condicdo segundo a qual o conhecimento da informagao com
restricdo de acesso é indispensavel para o adequado exercicio de cargo, funcdo, emprego
ou atividade.

Processo critico - processo cuja interrupcdao ou descontinuidade possa comprometer a
imagem da instituicdo e/ou gerar impacto relevante no atingimento dos objetivos
estratégicos.

Quebra de seguranga - acdo ou omissdo, intencional ou acidental, que resulta no
comprometimento da segurancga da informacgao.

Seguranca da informacao - acdes que objetivam viabilizar e assegurar a disponibilidade,
a integridade, a confidencialidade e a autenticidade das informacodes.

Tratamento da informagdo - conjunto de agOes referentes a producdo, recepgao,
classificacdo, utilizagdo, acesso, reproducdo, transporte, transmissdo, distribuicdo,
arquivamento, armazenamento, eliminacdo, avaliacdo, destinacdao ou controle da
informacdo.

Tratamento de Incidentes de Seguranca em Redes Computacionais - servigo que
consiste em receber, filtrar, classificar e responder as solicitacbes e aos alertas e realizar
as analises dos incidentes de segurancga, procurando extrair informagdes que permitam
impedir a continuidade da acdo maliciosa e também a identificacdo de tendéncias.

2. Conteudo especifico

2.1.
2.1.1.

2.1.2.

2.2,
2.2.1.

Disposicdes iniciais
O objetivo da presente politica é estabelecer principios, diretrizes, competéncias e subsidios
para a gestdo da seguranca da informacao na Finep.

Esta politica deve nortear outras politicas, normativos, metodologias, processos e
procedimentos da Finep em conformidade com a legislagdo vigente e as boas praticas de
seguranca da informacao.

Abrangéncia

A segurancga da informacao na Finep abrange os seguintes temas:

a. seguranca cibernética;

b. segurancga fisica e protecao de dados organizacionais e pessoais; e

c. acoes destinadas a assegurar a disponibilidade, a integridade, a confidencialidade e a
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autenticidade da informacao.

2.2.2. Toda e qualquer pessoa que tenha acesso as informagdes e/ou instalacdes da Finep
sujeitam-se aos principios, diretrizes e regras de seguranca da informacao de que trata esta
Politica e normas derivadas e sdo responsaveis pelo seu cumprimento, assim como as

em

presas e demais organizagdes com que a Finep se relaciona.

2.3. Principios e diretrizes gerais

2.3.1. A seguranca da informacado da Finep, que aborda aspectos fisicos, tecnoldgicos e humanos,
deve obedecer aos seguintes principios:

a.

h.
i.

j.

preservacdo da integridade, autenticidade e irretratabilidade das informacoes
produzidas e recebidas;

transparéncia das informacdes publicas;

garantia da disponibilidade das informacdes custodiadas e da confidencialidade das
informacdes que necessitam de restricdo de acesso;

defesa da auditabilidade dos processos;
visdo abrangente e sistémica da seguranca da informacdo;

respeito e promogao dos direitos humanos e das garantias fundamentais, em especial a
liberdade de expressao, a protecao de dados pessoais, a protecao da privacidade e o
acesso a informacao;

educacdao como base para a seguranca da informacao;
orientacdo a gestao de riscos e a gestdo da seguranca da informagao;
necessidade de conhecer para o acesso a informacdo restrita, nos termos da legislagado;

prevencdo de incidentes de seguranca da informacao.

2.3.2. Sao diretrizes gerais da Politica de Seguranca da Informacao na Finep:

a.

A gestdo da seguranca da informacdo deve observar o alinhamento com os referenciais
estratégicos organizacionais e a conformidade com a legislacdo e regulamentagdo em
vigor.

A seguranca da informacdo dever ser considerada no processo de tomada de decisdo e
na execucdo das agoes estratégicas e operacionais.

O planejamento das acbes de seguranca da informacao deve ser realizado por meio de
metodologia baseada em processo de melhoria continua, considerando a natureza e a
finalidade da Finep e o gerenciamento de riscos corporativos.

Os ativos de informagao da Finep devem ser inventariados e protegidos de acordo com
0S riscos a eles associados.

As instalagGes de infraestrutura e recursos tecnoldgicos destinados a producdo,
distribuicdo, arquivamento e preservacao de dados e informacdes devem ser
adequadamente protegidos contra indisponibilidade, comprometimento de integridade
e confidencialidade, alteracdes ndo autorizadas ou acesso indevido, falhas ou
interrupgdes ndo programadas.

As informacdes produzidas por colaboradores da Finep, no exercicio de suas atribuigoes,
sdo patrimonio intelectual da Finep e ndo cabe a seus criadores qualquer forma de
direito autoral, salvo aqueles assegurados por legislagdo especifica.

A conscientizagao e capacitagdo sobre a seguranca da informacao deve ser promovida
permanentemente para fortalecer a cultura da seguranca da informacdo dos

Pagina 3 de 7




. V - P-GES-005/17-
Finep

INOVACAO E PESQUISA

EMPRESA PUBLICA DO MCTI

POLITICA DE SEGURANCA DA INFORMACAO (POSIN)

2.4.
2.4.1.

2.5.
2.5.1.

2.6.
2.6.1.

2.6.2.

2.7.
2.7.1.

2.8.
2.8.1.

colaboradores e das partes interessadas.

h. O fomento a formagao e a qualificagdo dos recursos humanos necessarios as atividades
de seguranca da informacao deve ser promovido.

i. Os contratos de fornecimento e prestacdao de servicos, convénios e instrumentos
congéneres firmados pela Finep e que abranjam a gestdo de ativos de informagao,
documentos, instalacdes de infraestrutura e recursos tecnoldgicos devem observar, no
gue couber, as disposicdes estabelecidas nesta Politica e normativos internos.

j. O Comité de Seguranca da Informacdo (CSI) deve estar em funcionamento, o Gestor

de Seguranca da Informacdo (GSIn) e as demais estruturas organizacionais devem estar
trabalhando para garantir a implementacdo desta Politica e das normas internas
relativas a Seguranca da Informacdo, bem como devem ser assegurados 0S recursos
necessarios a sua operacionalizagao.

k. A Equipe de Prevencgao, Tratamento e Resposta a Incidentes Cibernéticos (ETIR) deve
estar em funcionamento para executar o servico de prevencdao e tratamento de
incidentes de seguranca, em conformidade com a legislacdo vigente e com os
normativos internos, tendo os recursos necessarios a realizagdo de suas atividades
assegurados pela Finep.

I. A seguranca da informacdo deve contribuir para a preservacao do acervo histoérico e da
memoria da Finep.

Tratamento da informacao

O tratamento da informacdo deve observar, durante todo o seu ciclo de vida, os principios
e as diretrizes de seguranca da informagado estabelecidos por esta Politica, sem prejuizo do
estabelecimento de regras especificas em normativos internos.

Gestao de incidentes em seguranca da informacgao

A Finep deve estabelecer em normativos internos as diretrizes, os requisitos e o processo
de gestdao de incidentes de seguranca relacionados ao ambiente de tecnologia da
informacdo da Finep.

Auditoria e conformidade

A Finep deve estabelecer processos periddicos de auditoria e de avaliacdo de conformidade
em seguranca da informacdo, a serem executados pelas unidades administrativas que
detenham tais atribuicdes.

As nao-conformidades relativas ao descumprimento de legislagbes, normativos e
procedimentos de seguranca de informacao deverao ser comunicados ao GSIn, que por sua
vez devera adotar as providéncias internas cabiveis.

Gestao de continuidade

A Finep deve elaborar e atualizar periodicamente planos de contingéncia, considerando a
magnitude dos riscos associados a interrupcdo de processos criticos, ocorréncia de
incidentes e acidentes e danos ao patrimonio.

a. As medidas, procedimentos e responsabilidades estabelecidos nos planos devem ser
desdobrados em medidas voltadas a seguranca da informagao com a definigdo clara das
unidades da empresa envolvidas e a periodicidade de simulagdes e testes.

Gestao de riscos

A Finep deve estabelecer processo de gerenciamento de riscos de seguranga da informacao,
a fim de que os riscos de ameacas, incidentes, quebras de seguranca e vulnerabilidades
associados aos ativos de informacdo possam ser identificados, medidos seus impacto e
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probabilidade e definidos planos de acdo.

2.8.2. O processo de gerenciamento de riscos de segurancga da informacgdo deve estar alinhado
com a Politica Integrada de Gestdao de Riscos da Finep e demais normativos internos
aplicaveis.

2.9. Controles de acesso

2.9.1. A Finep deve estabelecer em normativos internos critérios e procedimentos gerais para o
controle de acesso aos ativos de tecnologia da informacdo e as informacgdes, a fim de
garantir que o acesso fisico e ldgico as informagoes restritas e pessoais seja franqueado
exclusivamente a pessoas autorizadas ou com necessidade de conhecer, com base nos
requisitos de negocio e na tipificagdo das informacdes.

2.10. Gestao do uso de recursos operacionais e de comunicacdes
2.10.1.A Finep deve estabelecer em normativo interno as regras para o uso eficiente de:
a. servico de correio eletronico, como ferramenta de trabalho;
b. internet na empresa de acordo com a legislacao brasileira e com normativos existentes;
c. computacdo em nuvem de acordo com as normas legais e regulatérias existentes.
2.11. Gestao de ativos de informacgao

2.11.1.A Finep deve estabelecer critérios e procedimentos para inventariar, mapear e atualizar a
base de ativos de informacdo da empresa em normativo interno, a fim de permitir a
protecdao e manutengdo destes ativos em conformidade com os requisitos legais e do
negocio, além de auxiliar na gestdo de seguranca da informacdo e nos aspectos
relacionados a gestdo de riscos de seguranca da informagdo e gestdo de continuidade de
negocios.

2.12. Seguranca fisica e do ambiente

2.12.1.A Finep deve estabelecer critérios e procedimentos para o controle de acesso e circulagao
de pessoas e de movimentacdo de bens nas dependéncias da empresa em normativo
interno.

2.13. Responsabilidades e atribuigcoes

2.13.1.Compete ao Comité de Seguranca da Informacdo (CSI), sem prejuizo de outras previstas
em regulamento préprio:

a. Assessorar e atuar na implementacdo das agdes de seguranca da informacao.

b. Propor grupos de trabalho para tratar de temas e propor solugbes especificas sobre
seguranca da informacao.

c. Propor alteragbes e executar revisGes periodicas na POSIN, em conformidade com a
legislagdo existente sobre o tema.

d. Propor e elaborar normativos internos relativos a seguranca da informagao.
2.13.2.Compete ao Gestor de Seguranga da Informagao (GSIn):
a. Promover a cultura de seguranga da informagao na Finep.

b. Monitorar a implementagdo da legislagdo aplicavel e pertinente ao dominio da seguranca
da informacdo na Finep.

c. Acompanhar as investigagdes e as avaliagdes dos danos decorrentes de eventual quebra
de seguranca da informacdo, assim como realizar reporte de agao para correcao de
eventuais problemas estruturais ou pontuais identificados a instancia superior.

Pagina 5 de 7




. V - P-GES-005/17-
Finep

POLITICA DE SEGURANCA DA INFORMACAO (POSIN)

INOVACAO E PESQUISA

EMPRESA PUBLICA DO MCTI

d. Propor a elaboracdo ou atualizacdo de normativos internos relativos a seguranca da
informacao.

e. Propor recursos necessarios as acoes de seguranca da informacao.
Coordenar o CSI e a ETIR.

g. Realizar e acompanhar estudos de novas tecnologias, quanto a possiveis impactos na
Seguranca da Informacao.

h. Manter contato direto com o Departamento de Seguranca da Informacdo (DSI), 6rgao
vinculado ao Gabinete de Seguranca Institucional (GSI) da Presidéncia da Republica.

2.13.3.Compete a Equipe de Prevengao, Tratamento e Resposta a Incidentes Cibernéticos (ETIR),
sem prejuizo de outras responsabilidades e atribuigdes previstas em regulamento proprio:

a. Facilitar e coordenar as atividades de tratamento e resposta a incidentes em redes
computacionais.

b. Auxiliar na recuperacdo de sistemas.

c. Analisar ataques, intrusdes e incidentes.

d. Comunicar formalmente o resultado de seus trabalhos ao GSIn.

e. Cooperar com outras equipes internas e externas.

f. Participar de féruns e redes nacionais e internacionais.
2.13.4.Compete a Alta Administracdo da Finep:

a. Estabelecer seguranca da informacdo como tema estratégico para a continuidade das
atividades da Finep.

b. Atender as atribuicGes definidas na Politica Nacional de Seguranga da Informacao.
2.13.5.Compete aos colaboradores da Finep:
a. Conhecer e cumprir todos os principios e diretrizes estabelecidos nesta politica.

b. Adotar os requisitos de controle de seguranca especificados em normativos internos e
em outras orientagdes a suas atividades.

c. Comunicar tempestivamente a ETIR os incidentes que afetam a Seguranca da
Informacao.

d. Manter os processos sob sua responsabilidade aderentes as politicas e normativos
internos de Seguranca da Informacgao.

e. Garantir o sigilo das informagdes restritas ou pessoais a que tenham acesso.

2.13.6.Toda e qualquer pessoa que tenha acesso as informagbes e/ou instalagbes da Finep é
responsavel por zelar pela estrita observancia do disposto nesta Politica e nos normativos
internos e por comunicar, formalmente, ao GSIn qualquer irregularidade ou ameaga a
seguranca da informacdo na Finep.

2.14. Disposicoes gerais

2.14.1.No caso de descumprimento ou inobservancia desta politica devem ser seguidos, no que
couber, as disposigbes estabelecidas em normativos especificos.

2.14.2.A violagdo da Politica de Seguranca da Informagdo ou a quebra de seguranga por toda e
qualquer pessoa que tenha acesso as informacbes e/ou instalacdes da Finep deve ser
comunicada pelo GSIn as instédncias competentes para a apuragao.

2.14.3.A Finep deve prever em seus documentos normativos a aplicabilidade de termos de
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confidencialidade no que tange a informacgdes restritas e pessoais.
2.14.4.A presente politica deve ser objeto de revisdo, em prazo ndo superior a quatro anos.

2.14.5.A presente politica e os normativos derivados, assim como suas atualizacbes, devem ser
divulgados pela Finep a toda e qualquer pessoa que tenha acesso a suas informacdes e/ou
instalagOes e ter seu conteldo integral disponibilizado para consulta interna.

2.14.6.0s conceitos e definicdes de seguranca da informacgdo a serem usados nos normativos da
Finep devem se nortear pelo Glossario de Seguranca da Informacdo mantido pelo DSI-
GSI/PR.

2.15. Tratamento de omissdes e excegoes

2.15.1.0s casos omissos e as excecoes serdo deliberados pelo Diretoria Executiva.

3. Referéncias

3.1. Decreto n® 9.637, de 26 de dezembro de 2018, institui a Politica Nacional de Seguranca da
Informacao e dispOe sobre a governancga da segurancga da informacao;

3.2. Decreton® 10.641, de 2 de margo de 2021, altera o Decreto n° 9.637, de 26 de dezembro
de 2018;

3.3. Instrugcdo Normativa GSI/PR N° 1, de 27 de maio de 2020, dispde sobre a Estrutura de
Gestao da Segurancga da Informagao nos 6rgdos e nas entidades da administracdo publica
federal;

3.4. Instrucdo Normativa GSI/PR N© 2, de 24 de julho de 2020, altera a Instrucdao Normativa
GSI/PR N° 1, de 27 de maio de 2020, que dispde sobre a Estrutura de Gestdao da Seguranca
da Informagdo nos 6rgdos e nas entidades da administragdo publica federal;

3.5. IT-GES-009/20 - Instrucao de Trabalho de Uso de Credenciais de Acesso;

3.6. Lei n° 12.527, de 18 de novembro de 2011, dispde sobre os procedimentos a serem
observados pela Unido, Estados, Distrito Federal e Municipios, com o fim de garantir o
acesso a informacdes previsto no inciso XXXIII do art. 50, no inciso Il do § 3° do art. 37 e
no § 2° do art. 216 da Constituicdo Federal;

3.7. Lein©13.709/2018, de 14 de agosto de 2018, dispde sobre a protecdo de dados pessoais;

3.8. N-GES-020/20 - Norma de Controle de Acesso a Ativos de Tecnologia da Informacao da
Finep;

3.9. N-GES-018/19 - Norma de Controle de Acesso e Circulagdo nas Dependéncias da Finep;
3.10. N-GES-005/12 - Norma de Tipificacdo e Acesso a Informacdo;

3.11. N-GES-025/21 - Norma de Controle de Acesso a Informagdo na Finep;

3.12. N-GES-026/21 - Norma de Gestao de Incidentes Cibernéticos de Seguranca da Informacao;
3.13. N-RHM-014/11 - Norma de Infragdes Disciplinares da Finep;

3.14. Portaria GSI/PR n° 93, de 26 de setembro de 2019, aprova o Glossario de Seguranca da
Informacao;

3.15. R-GES-002/18 - Regulamento do Comité de Seguranga da Informagdao e Comunicagdes;

3.16. R-GES-004/18 - Regulamento da Equipe de Tratamento e Resposta a Incidentes.

4. Anexos

Nao se aplica
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