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1. Definicoes

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

Andlise de Impactos nos Negoécios (AIN) ou Business Impact Analysis (BIA) -
procedimento de analisar o impacto de uma disrupgdo de processos da Cadeia de Valor ao
longo do tempo, identificando os tempos necessarios para a continuidade das atividades.

Ativos de informacao - dados e informagdes gerados ou manipulados, os meios de
armazenamento, transmissao e processamento, os sistemas de informagdao, bem como os
locais onde se encontram esses meios, processos, equipamentos e as pessoas que a eles tém
acesso.

Colaborador - pessoa fisica que tenha vinculo celetista, estatutario ou administrativo com a
Finep (empregado do quadro efetivo; membros da Diretoria Executiva e colegiados;
ocupantes de cargos em comissao ndo pertencentes ao quadro de empregados efetivos da
Finep); que preste servicos, nas dependéncias fisicas da Finep ou fora dela, mediante contrato
firmado com empresa interposta (servigos terceirizados, temporarios, consultoria juridica e
outros); que atue como estagiario ou jovem aprendiz ou que atue como consultor ad hoc da
Finep.

Continuidade de negoécios - capacidade de uma organizagdo continuar a entrega de
produtos ou servigos em um nivel aceitavel com capacidade predefinida durante uma crise.

Comissao permanente para gestao de crises e continuidade de negodcios - estrutura
permanente, dedicada ao acompanhamento das agdes do SGCN, das medidas adotadas em
situacbes de crise e até o momento do retorno a continuidade dos negédcios, e pela
comunicagdao com a alta administragao.

Crise - evento considerado danoso para a Finep e seus interesses, colocando em risco
pessoas, patriménio e/ou a sustentabilidade do negdcio.

Estrutura de resposta as crises - estrutura de governanca formada por gestores da Finep
ou pessoas chaves, que sera definida nos planos de gestdo de crises.

Planos de contingéncia - planejamento preventivo para atuacdo nos processos criticos,
em cada cenario de crise.

Planos de gestdo de crises - documenta o cenario de crise previsto, o conjunto dos planos
de contingéncias e outras medidas complementares.

Pagina 1 de 7




. </ - P-GES-014/22 -
Finep"

POLITICA DE GESTAO DE CONTINUIDADE DE NEGOCIOS

1.10.

1.11.

1.12.

1.13.
1.14.

1.15.

Processo - conjunto de atividades inter-relacionadas ou interativas que transformam
entradas em saidas.

Processo critico - processo cuja interrupcao ou descontinuidade possa comprometer a
imagem da instituicdo e/ou gerar impacto relevante no atingimento dos objetivos
estratégicos.

Recurso - todos os ativos (incluindo instalacdes e equipamentos), pessoas, habilidades,
tecnologias, instalagdes, suprimentos e informacdo, independente de digital ou ndo, que uma
organizacao tem que ter disponiveis para uso, quando necessario, para o seu funcionamento
e para alcangar os seus objetivos.

Risco - efeito da incerteza nos objetivos.

Sistema de Gestdo de Continuidade de Negodcios (SGCN) - estrutura, documentos
formais e atividades que preparam, fornecem e mantém controles e recursos para gerenciar
a capacidade de uma organizagdo continuar operando durante crises.

Unidade Administrativa de Gestao Integrada de Riscos (UGIR) - unidade
permanente da estrutura organizacional da Finep definida em seu Regimento Interno,
podendo ser diretoria, area ou departamento, que atue de forma independente e seja
responsavel pela operacionalizacdo do processo de gestdo integrada de riscos.

2. Conteldo especifico

2.1.
2.1.1.

2.1.2.

2.2,
2.2.1.

2.2.2.

2.3.
2.3.1.

Disposicoes iniciais
A Politica de Gestdo de Continuidade de Negodcios (PGCN) formaliza o Sistema de Gestdo

da Continuidade dos Negocios (SGCN) da Finep e estabelece seus objetivos, diretrizes,
principios, componentes e as responsabilidades aplicaveis.

A PGCN deve orientar a identificacdo de cenarios de crise e dos processos criticos, a
elaboracdo de planos contingéncia, de planos de gestao de crise e programas de testes, e
a especificacdo de acles adicionais que auxiliem na superacdo de crises e no
estabelecimento da continuidade das atividades da Finep.

Abrangéncia

Esta politica se aplica a todas as operacoes efetuadas pelos colaboradores da Finep e que
estejam estabelecidas nos planos de gestao de crises.

Outros eventos que representem situacao negativa inesperada, que possam afetar as
atividades normais e rotineiras da Finep e que ndo estejam contempladas nos cenarios de
crise, devem ser tratados pelas unidades de negdcio como parte de suas atribuigdes.

Objetivos
Sdo objetivos da Politica de Gestdo de Continuidade de Negdcios:

a. Prover diretrizes para a Gestao de Continuidade de Negdcio (GCN), de forma a manter
0 sistema de gestdo para prevenir, gerenciar e recuperar-se de crise, quando estas
ocorrerem.

b. Resguardar a Finep, proteger seus objetivos e recursos diante da ocorréncia de crises
previamente estabelecidas em planos de gestao de crises.

c. Minimizar a exposicdo aos riscos de descontinuidade dos processos criticos para a
retomada da normalidade em menor tempo possivel.

d. Fortalecer a resiliéncia organizacional.

e. Assegurar que com a documentacdo fixada para o SGCN, os responsaveis pela tomada
de decisdo, em todos os niveis organizacionais, tenham, em momentos de crise, acesso
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2.4.
2.4.1.

2.5.
2.5.1.

2.6.
2.6.1.

2.6.2.

2.6.3.

tempestivo a informagdes adequadas e suficientes quanto aos riscos aos quais esta
exposta a Finep e quanto as medidas a serem adotadas, inclusive para determinar
questodes relativas a delegacao, se for o caso, e o retorno das atividades a normalidade.

Diretrizes
Sao diretrizes da Politica de Gestdo de Continuidade de Negdcios:

a. Estabelecer estratégias para assegurar a continuidade das atividades da Finep e
minimizar perdas decorrentes da interrupgdo dos processos criticos.

b. Considerar o nivel minimo dos servicos que é aceitavel para a Finep permanecer em
operagdo ou continuar suas atividades.

c. Conferir condigcdes de recuperacdo em situacdes de interrupcao da capacidade da Finep
em continuar suas atividades.

d. Considerar parametros aplicaveis, mensuraveis e passiveis de monitoramento e
atualizacdo, sempre que necessario.

e. Adotar medidas que visam proteger os ativos de informacao da Finep, visando garantir
a disponibilidade, integridade, confidencialidade e autenticidade das informagdes.

f. Observar as questdes relativas a salde e ao bem-estar dos colaboradores, através de
medidas rapidas visando a preservacao da integridade fisica e psicolégica dos
profissionais.

g. Avaliar os riscos associados aos cenarios de crise e seus impactos sobre o negdcio.
h. Realizar exercicios, testes e revisdes periddicas dos componentes do SGCN.

i. Desenvolver e fortalecer a cultura de gestdo de crises e de continuidade de negdcios.
Principios

Sdo principios norteadores da Politica de Gestdao de Continuidade de Negdcios:

a. Ser apropriada a missdo, ao porte e ao perfil de atuacdo da Finep.

b. Manter atualizado e aperfeicoado os componentes do SGCN.

c. Ser resiliente aos impactos das crises, mantendo o foco na execucdao dos processos
criticos e na continuidade das atividades.

Composicao do Sistema de Gestdo de Continuidade de Negécios (SGCN)
Os componentes do SGCN sdo:

a. politica de gestdao de continuidade de negdcios;

b. cenarios de crise;

C. processos criticos;

d. planos de contingéncia;

e. planos de gestao de crise;
f. programas de testes; e

g. comissao permanente para gestdo de crises e continuidade de negdcios.

A depender da especificidade das normas legais ou infralegais aplicaveis, alguns processos
poderao dispor de outros tipos de planos ou documentos com denominagdes especificas.

Os componentes do SGCN deverdo ser avaliados, quanto a eventual necessidade de revisao,
nas seguintes situacdes:
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2.7.
2.7.1.

2.8.
2.8.1.

2.8.2.

2.9.
2.9.1.
2.9.2.
2.10.
2.10.1.

2.10.2.
2.11.
2.11.1.

2.12,
2.12.1.
2.12.2.

2.12.3.

2.12.4.

2.12.5.

a. no minimo, a cada quatro anos;

b. em funcgdo dos resultados da aplicacao do programa de testes; ou
c. apos alguma mudanca significativa em seus componentes.
Politica de Gestdo de Continuidade de Negdcios

Documento institucional que define os objetivos, diretrizes, principios, componentes e
responsabilidades aplicaveis ao SGCN.

Cenarios de crise

Os cenarios de crise devem ser coerentes com esta PGCN, serem comunicados e
atualizados, quando necessario.

Os cenarios de crise devem ser estabelecidos a partir de ameagas potenciais para a Finep
e devem considerar os possiveis impactos nos seus negocios, caso essas ameagas Se
concretizem.

Processos criticos

Processos identificados por meio da Andlise de Impactos nos Negdcios (AIN).
Deve haver um plano de contingéncia para cada processo critico identificado.
Planos de contingéncia

Os planos de contingéncia devem especificar procedimentos, recursos, responsaveis e
prazos estimados para manutencdo ou reinicio e recuperacdo das atividades em caso de
interrupcao de processos criticos, além de dispor sobre a metodologia e periodicidade de
execucdo, avaliacdo de desempenho e revisdo dos planos.

Devem considerar também os servigos prestados por terceiros, quando relevantes.
Planos de gestao de crise
Os planos de gestao de crise devem:

a. Incluir os planos de contingéncia dos processos criticos que se relacionem com o cenario
de crise e medidas complementares para demais processos que nao sejam considerados
criticos, mas que se mostrem suscetiveis ao cenario de crise considerado.

b. Definir a respectiva estrutura de resposta a crise.
c. Dispor de programas de testes.
d. Prever acBes de comunicacdo e estabelecer medidas adicionais cabiveis.

e. Os planos de gestao de crise serdo acionados quando um dos cenarios de crise
estabelecidos estiver prestes a ocorrer e devem prevenir e responder efetivamente ao
impacto do evento nos negdcios e salvaguardar os interesses e a reputagdo da Finep.

Programa de testes
O programa de testes incorpora-se aos planos de gestao de crise.

A Finep deve implementar e manter um programa de testes para validar ao longo do tempo
a eficiéncia e a validade dos planos de gestdo de crises e seus componentes.

A Finep deve conduzir exercicios e testes com escopo, abrangéncia e objetivos claramente
definidos, baseados em cenarios de testes apropriados com a participacdo daqueles que
possuem papéis a executar em relacdo aos planos de gestdo de crises estabelecidos.

Apos o exercicio, devem ser formalizados por meio de relatérios os resultados,
recomendacdes e acdes para implementacdao de melhorias.

Os exercicios e testes devem ocorrer em intervalos planejados ou quando houver mudancas
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significativas dentro da Finep ou no ambiente em que ela opera.

2.12.6.A Finep deve agir sobre os resultados de seus exercicios e testes para implementar
mudancas, melhorias e revisdes nos componentes dos planos de gestao de crise.

2.13. Comissdo permanente para gestao de crises e continuidade de negécios

2.13.1.A Comissdo sera composta pelos titulares maximos, ndo estatutarios, das unidades
responsaveis pelos temas: juridico, planejamento, logistica, tecnologia da informacao,
gestdo de pessoas e riscos.

a. O titular maximo, ndo estatutarios, da unidade de riscos coordenara a Comissao.
2.14. Responsabilidades
2.14.1.Cabe a Diretoria Executiva da Finep:

a. Assegurar que a politica e os objetivos da continuidade do negdcio sejam compativeis
com o direcionamento estratégico da organizagdo.

b. Aprovar os Cenarios de Crise, a selecdo dos Processos Criticos e os Planos de Gestdo de
Crises e suas atualizacOes.

c. Assegurar que papéis e responsabilidades pertinentes sejam atribuidos e comunicados
na Finep.

d. Comunicar a importancia de uma gestdo de continuidade de negdcios eficaz e que esteja
conforme com os requisitos do SGCN.

e. Ser diligente no momento de acionamento e execucdao dos Planos de Gestdo de Crises.
f. Promover a melhoria continua do SGCN.
2.14.2.Cabe a comissdao permanente para gestdo de crises e continuidade de negdcios:

a. Acompanhar as etapas de estruturacdo, realizacao de testes e revisao do Sistema de
Gestdo de Continuidade de Negodcios, atuando como patrocinadora das atividades a
serem realizadas.

b. Avaliar, em conjunto com a Estrutura de Resposta as Crises, o momento de acionamento
dos PGC, reportando a informacgdo, em carater de urgéncia, ao Presidente da Finep,
sempre que se verificar a necessidade de acionamento.

c. Acompanhar as atividades executadas durante a situacdo de crise e até o momento de
retorno a normalidade, podendo propor acbes complementares a Estrutura de Resposta
as Crises competente, e facilitando a atuacdo dessa Estrutura.

d. Manter a Diretoria Executiva atualizada acerca dos procedimentos em curso nos
momentos de crise e até o momento de retorno a normalidade.

2.14.3.Cabe a estrutura de resposta as crises dos planos de gestdo de crises:

a. Aplicar os planos e procedimentos formais para gerenciamento de uma crise, quando
requeridos, para ativar as solucGes de continuidade de negocios.

b. Atuar com diligéncia e celeridade em momentos de crise, visando o alcance dos
melhores resultados para o funcionamento das atividades da Finep.

c. Manter a Comissdo permanente para gestdao de crises e continuidade de negdcios
atualizada quando os PGC estiverem em execugao e reportar-se a Diretoria Executiva
sempre que demandada.

2.14.4.Cabe ao Comité de Gestdo de Riscos (CGR):

a. Contribuir na comunicacdao da PGCN.
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Manifestar-se sobre esta politica, previamente a sua aprovagao e revisoes.

Contribuir com a UGIR na definicido de metodologias, da estratégia de GCN e na
definicdo de programa de testes dos planos de gestdo de crises.

Manifestar-se sobre a proposta de cenarios de crise, de especificacdo dos processos
criticos e sobre os planos de gestdo de crises, previamente a aprovacao pela Diretoria
Executiva.

2.14.5.Cabe a Unidade Administrativa de Gestdao Integrada de Riscos (UGIR):

a.
b.

h.

Desenvolver, propor e gerir metodologias e estratégias de GCN.

Coordenar o processo de estruturacdao e manutencao da GCN, apoiando a atuagao de
todas as unidades organizacionais da Finep na aplicacdo de metodologias e na avaliacdo
dos resultados de testes realizados.

Propor os cenarios de crise, validando-os com o Comité de Gestdo de Riscos.

Identificar e divulgar os processos criticos, envolvendo as unidades organizacionais
pertinentes e o Comité de Gestdo de Riscos.

Requerer a elaboragao dos planos de contingéncia dos processos criticos aprovados.

Elaborar os planos de gestdo de crise e seus programas de teste, envolvendo as
unidades organizacionais pertinentes.

Manter a Comissdao permanente para gestdo de crises e continuidade de negdcios
atualizada sobre as atividades relacionadas ao SGCN.

Comunicar a presente politica e demais documentos do SGCN.

2.14.6.Cabe aos Gestores:

a.

f.

Manter controle sobre a existéncia de normas legais ou infralegais que especifiquem
requisitos, diretrizes e/ou planos ou documentos especificos relativos a continuidade de
negocios das atividades sob sua responsabilidade a fim de adotar medidas apropriadas
a conformidade da Finep de forma harmonica com a presente PGCN.

A existéncia de normas legais ou infralegais especificas e relativas a GCN devera ser
informada a Unidade Administrativa de Gestdo Integrada de Riscos (UGIR).

Avaliar a possibilidade de ocorréncia de eventos, ndao contemplados nos cenarios de
crise, que representem situacao negativa inesperada, que possam afetar as atividades
normais e rotineiras da Finep e que possam advir da execucdo das atividades sob sua
responsabilidade e providenciar a elaboracdo de planos de gerenciamento de tais
eventos, mantendo-os atualizados.

Elaborar e manter atualizados planos de contingéncias para os processos criticos sob
sua responsabilidade, exceto se houver previsdo especifica.

Atuar nos programas de testes, dos planos de gestdo de crises e nas demais acoes
pertinentes ao bom funcionamento do SGCN.

Promover a cultura da gestdo da continuidade do negdcio junto as equipes.

2.14.7.Cabe aos Colaboradores participar da realizacdo de testes e treinamentos, quando
solicitados.

2.15. Disposicoes finais

2.15.1.A Politica de Gestdo de Continuidade de Negdcios (PGCN) deve estar disponivel para as
partes interessadas.

2.15.2.A presente politica deve ser revisada, no minimo, a cada quatro anos.
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2.16. Tratamento de omissdes e excegoes

2.16.1. As omissdes ou excecdes devem ser aprovadas pela Diretoria Executiva.

3. Referéncias

3.1.

3.2.

3.3.

3.4.
3.5.

ABNT NBR ISO 22301/2020 - Seguranca e Resiliéncia - Sistema de Gestao de Continuidade
de Negocios;

Estatuto Social da Finep aprovado em 03/12/2020;

Instrugao Normativa GSI/PR N© 3, de 28 de maio de 2021, dispde sobre os processos
relacionados a gestdo de seguranca da informagdo nos 6rgdos e nas entidades da
administracdo publica federal;

Resolugdo CGPAR n° 11 de 10/05/2016;
Resolugao CMN n° 4.557 de 23/02/2017.

4. Anexos

Nao se aplica.
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